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|. Codificacion de caracteres

La codificacion en la que desarrollaremos los HTML para los envios y la codificacién en la que se
hallaran los datos en la Base de Datos y en la que importaremos y sincronizaremos esos datos. Existen
dos opciones de codificacion 1ISO y UTF-8.

Tanto al nivel de html como al nivel de base de datos la principal diferencia entre UTF-8 e 1ISO
radica en que uno interpreta mas caracteres que el otro. UTF-8 (8-bit Unicode Transformation Format)
es una codificacion de caracteres de longitud variable para Unicode. (Unicode alberga millones de
caracteres de todo el mundo, por lo que la compatibilidad de caracteres resulta mucho méas extensa
gue con ISO).

Con respeto a la codificacion del html, la diferencia entre una y otra de las dos codificaciones
consta en que ISO tiene codificados los caracteres con acentos y los simbolos con su correspondiente
cédigo HTML (Ejemplo: a = &aacute; fi = &ntilde;) en cambio el UTF-8 exceptuando japonés y demas
idiomas idiogramaticos, serd irrelevante el idioma en el que se escriba ya que lo cogera tal cual, se
podran usar acentos y simbolos y siempre se veran correctamente.

Al nivel de ficheros de datos la correspondiente codificacion para Windows para ISO sera ANSI.
Si el fichero lleva esta codificacién los datos se importara correctamente. Lo mas recomendado es que
se use UTF-8 de esta manera serd mas facil al nivel de gestionar los datos tanto al nivel de html como
al nivel de base de datos.

Importacién / sincronizacion UTF-8 () Iso()

Envio HTML UTF-8 (J Iso()

II. Idiomas para el envio

XCampaign dispone de un listado de idiomas que se puede afadir a una cuenta. Es decir el
contenido de un email se puede crear en tantas idiomas que queremos. Eligiendo correctamente los
idiomas que necesitamos facilitara muchisimo el trabajo al nivel de gestion del email tanto en las
creaciones como en las estadisticas.

I[diomas
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lll. Configuracién de remitentes e email

A. Configuracion del remitente (sender)

Vamos a utilizar la palabra “sender” (remitente) para describir al email que vamos a utilizar para
realizar los envios. El sender se compone de un email ej:comunicacion@c.datacentric.es y una
descripcion asociada al email "Boletines Datacentric” (Alias | Nombre).

La descripcién (o el alias como se puede encontrar en XCampaign) aparecera como el nombre
del remitente cuando los usuarios reciban el correo (dependiendo del idioma variara el nombre del
sender).

El sender o el email del remitente es una cuenta de correo normal y corriente. La Unica
diferencia es que solo XCampaign se tiene que tener acceso a esa cuenta.

Una parte importante del sender es la parte que viene después del “@”, en el ejemplo de arriba
sera “c.datacentric.es”. Esto se conoce como el dominio, o subdominio en este caso, del sender. Esta
parte es muy importante y siempre se recomienda que se crea un subdominio para los senders que se
utilizan en los envios de emails. La justificacién estd en una medida de precaucion: si algo pasa con
sus envios y el subdominio (c.dominioempresarial.com) del sender se ve penalizado por los
distintos ISPs que su dominio (dominioempresarial.com — sin el ¢.) empresarial no sera afectado
también.

Por tanto se puede tener tres opciones:

1. Se puede utilizar como sender un sender de XCampaign. Practica muy poco recomandada
porque el mismo dominio de XCampaign pude ser utilizado por otros clientes (ej:
ejemplo@mailprofiler.com) .

2. Se puede utilizar vuestro dominio corporativo de mail sin crear ningdn subdominio, por
ejemplo tenéis WWw.mycompany.com y  vuestro email corporativo es
myemail@mycompany.com. En este caso decidis crear una nueva cuenta de correo cuyos
datos (la direccién del servidor de email, cuenta y contrasefia) nos vais a pasar, por ejemplo:
comunicaciones@mycompany.com. Nosotros vamos a configurar el sender con estos datos
y la descripcion pero se tiene la desventaja comentada arriba que vuestro dominio
corporativo se puede ver influido por las consecuencias relacionadas con los envios del
email. Por tanto no recomendamos esta opcion.

3. Se crear un subdominio cuya configuracion esta descrita en el Anexo A. Es la opcién
gue recomendamos.

La descripcién del

Idioma : Email del sender (remitente) POP3 IMAP4
sender (alias)
i o o U O
Espafiol Comunicacion Digital | comunicaciones@c.vuestroDom.es
O O
O O
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B. Los rebotes (bounces)

Un rebote (bounce) es un email que se envia al mismo remitente utilizado en enviar los emails.
Puede ser un email automatico que envia un sistema de correo al remitente (sender) informando que
se ha producido un error de entrega o que no se ha procesado un correo, o puede ser un email enviado
por el mismo usuario como por ejemplo cuando contestamos a una comunicacion preguntando
detalles.

Siempre todos los rebotes llegan en XCampaign. Algunos se filtran porque son identificados
como respuestas automaticas sin relevancia alguna, el resto se queda en XCampaign. Para estos hay
dos tipos de configuraciones:

- Primera que los reenviemos todos a una cuenta de correo.
- Segunda que se queden en XCampaign y se gestiona desde nuestra interfaz.

En los dos casos vamos a necesitar una direccion de email donde se envien los rebotes: en
primer caso todos, en el segundo solo los que se consideran importantes 0 que necesita una atencion
personalizada (normalmente alguien del departamento comercial).

Sender(remitente) Email para reenviar los rebotes

C. Configuracion de subdominios para links e imagenes

Dentro de XCmpaign existe una galeria de imagenes, donde se almacenaran aquellas imagenes
que sean comunes para todos los emails, mas las especificas de cada email.

Para el control de los clics, apertura, etc... el sistema lo que hace es substituir los link que lleve
el email por links internos, donde recibe toda la informacién que necesita para elaborar el informe, una
vez que el usuario pincha, el sistema registra el clic, y reenvia el link original que aparecia en el email.

En el caso de las imagenes y en el de los clic, los enlaces que se utilizan son:
content.xcampaign.es y www.xcampaign.es respectivamente. En principio esto es totalmente operativo,
pero algunos ISP podrian pensar que este email podria ser phising o spam, ya que el remitente
(sender) que enviara el email, sera algo asi como comunicacion@c.vuestrosubdominio.com vy las url’s
que hay internas corresponden a xcampaign.es con lo cual podria verse reducido el nUmero de emails
entregados o que directamente vayan a la bandeja de Spam.

Para evitar esto, lo que se hace es crear subdominios que apunten a xcampaign.es, de esta
forma el sistema automaticamente substituye los dominios de xcampaign, por los subdominios que ha
creado el cliente.
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Con estos subdominios, en realidad lo que se esta haciendo es creando un desvio de las
peticiones de ese subdominio a los servidores de xcampaign. Para vosotros es totalmente transparente
y nos aseguramos que haya una coherencia dentro del email para asegurar una mejor entrega de los
emails.

Los nombres de los subdominios son ficticios. Nosotros utilizamos ¢ para correo, | para los links
e i para imagenes pero podria ser cualquier subdominio.

Para ver detalles sobre cémo se debe configurar los subdominios para imagenes y links por favor
consulta el Anexo B.

D. Gestion de bajas
Vamos a elegir la modalidad de baja para los usuarios:

Se pondra en el email un enlace, que cuando el cliente pulse se dara de baja directamente en
XCampaign (sin confirmacién) pero no en su CRM

a

Se pondra un enlace en el email que vaya a una pagina, donde el cliente debera confirmar la
baja en XCampaign. Per no en su CRM.

O

Se pondra un enlace que vaya a una pagina vuestra, donde el cliente podra darse de baja pero
luego se recomienda informar las bajas en XCampaign de alguna manera (webservice o
importaciones)

OJ

IV. Configuracion de la Base de Datos

A. Campos y disefio del registro

Los datos que se pueden almacenar en XCampaign son basicamente las que se puede
almacenar en cualquier base de datos. La Unica diferencia es que son enfocados a segmentacion de
datos. Abajo es una clasificacion de los tipos de campos que XCampaign dispone y sus codigos
asociado que les ayuda rellenar el listado de campos de la siguiente pagina:

e Campos de Texto (cédigo TXT): Este tipo de campos, almacenan cualquier valor.

e Campos de seleccion con valores predefinidos (cédigo SF o MSF): Campo con multiples
valores (basicamente campos para numerar). Lo mas importante de este campo es que tiene
que ir con valores predefinidos. Estos campos son frecuentemente usados en la creacion de
selecciones. También es muy importante saber que un usuario puede tener uno o mas de los
valores predefinidas. En este caso se tiene que elegir el cédigo MSF.

e Intereses (cédigo B): Son campos binarios con valores “1” 6 “0”. Pueden tener una estructura
jerarquica que les hace adecuados tanto para categorias como para sub categorias. Los
intereses se asocian a los parrafos del email y cada vez que un usuario haga clic, ese interés
qguedara automaticamente asociado al él. Los intereses nos permiten obtener informacion sobre
los gustos o preferencias de los clientes y posteriormente poder realizar segmentaciones mas
acordes a los distintos tipos de clientes que tenemos.

e Fecha / Numérico (cédigo F o N): Campo que nos permite establecer rangos entre dos
valores: numéricos o fechas. Cuando almacena campos numéricos: éstos son utilizados para
crear selecciones del dia a dia, sin embargo el campo fecha podria estar utilizado para crear
selecciones que seréan utlizados en mailshot basados en eventos (comunicaciones
transaccionales: el aniversario).
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e Campo Newsletter (c6digo News): Este tipo de campos sirven para asignar una Newsletter
determinada a un usuario especifico. Nos ayuda definir un listado de comunicaciones estandar
de que disponemos y separar el comportamiento del usuario para cada una de ellas. En otras
palabras, si un usuario se da de baja o alta a una comunicacién no significa que se da de alta o
baja a otra comunicacion.

e Selecciones externas (codigo SE): Este tipo de campos son los que se utilizan para poder
personalizar un correo electrénico con los datos de un fichero. Es decir la segmentacion que
gueremos hacer se encuentra en un fichero externo. Pero aparte de los campos claves email o
id, a lo mejor necesitamos que e email se personalice con el nombre. En este caso
necesitamos crear estos tipos de campos y informarlos en el fichero que contiene la
segmentacion. jMuy importante! Los registros tiene que estar existir ya en la base de datos
cuando subamos el fichero, con este tipo de importaciones solo se realiza una segmentacion
no subida de registros.

En el listado de abajo puede rellenar los siguiente datos sobre los campos:
- Nombre del campo: la descripcion con cual va a trabajar el usuario en XCampaign

- Alias del campo: que es el nombre de campo al nivel de bbdd. Este se va a utilizar para
sincronizar la base de datos, por tanto tiene que respetar algunas normas: tiene que
empezar con letra, no se permiten espacios, diacriticos, caracteres especiales. El Unico
caracter permitido es el “_”

- Tipo del campo: es para elegir entre: TXT, SF o MSF, F o N, SE (para detalles mira la
pagina anterior).

- Si se sincroniza o no. Es decir, si va incluido en el fichero de importacién o exportaciéon o
en las llamadas al nuestro webservice.

Nr.  Nombre del campo Alias del campo Tipo Se sincroniza?

©| 00| N| o 01 | W N| =

[ =Y
o

[N
=

[EEN
N

[ =Y
w

O 0O O O o o o o o o o g d

[EY
o
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B. Sincronizacion

XCampaign tiene que estar al dia con los datos de su CRM para que pueda aprovechar en la
creacioén de las segmentaciones. Por tanto se dispone de varias modalidades de sincronizacion:

- webservice: muchas veces es necesario sincronizar informacién puntual que el usuario mismo
lo cambia en vuestro CRM con XCampaign. Para estos tipos de sincronizacién, especialmente si
del dato del usuario dependen algunos email transaccionales, se aconseja la sincronizacién via
webservice.

- Importaciones/exportaciones: la sincronizacion masiva de datos es recomendable hacerse
via importaciones de datos desde ficheros. También desde XCampaign se puede exportar datos con
tareas programadas a cierta hora para dejar ficheros en un sitio ajeno de XCampaign como por
ejemplo un sftp. Nosotros podemos poner a su disposicion este sftp en caso que no dispone de
uno. En estos ficheros siempre se tiene que incluir los “alias de los campos” como se han
definido en la pagina anterior. Se pueden sincronizar altas como bajas igual.

Si elige realizar la sincronizacioén utilizando importaciones/exportaciones de ficheros por favor
rellene el siguiente listado:

Nombre de fichero Tipo de subida Tipo Hora
(Manual o SFTP) (XML 0 CSV)  (para tareas

automaticas)

o O | W N =

Si elige realizar una sincronizacién (online) vamos a necesitar un listado de IPs de donde se
conecta para poder habilitarlo en nuestro sistema. También es necesario que les pasamos unos datos

para que se puede conectar.

AW N
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V. Configuraciéon de los accesos y formacion

A. Usuarios y niveles de acceso

Necesitaremos la informacion de los usuarios que tendran acceso con privilegios dentro de
la herramienta (administradores, creadores de contenido, etc...).

En XCampaign tenemos distintos roles que se pueden asignar a un usuario:

- Manager: acceso a todas las secciones
- Reportes: acceso a los reportes
- Marketing: creacién de campafias, lanzamiento de campafias y acceso a reportes

- Segmentaciones: acceso solo a segmentaciones
- A su medida: en este caso se tiene que especificar que derechos se necesita para que
creamos un role a medida.

Nombre | Apellido Email Derechos
Usul Apel Usul@dominio.com Uno de los valores de arriba

B. Formacion

Se debe fijar una fecha para poder daros la formacién de uso de la herramienta. La fecha
gue nos propongais inicialmente podra sufrir variaciones en funcién de de disponibilidad de nuestro
equipo técnico, que seran los encargados de realizar la formacion.

De Del
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ANEXO A — Configuracion subdominio remitentes

Para configurar correctamente el dominio del remitente se necesitan varias entradas en el DNS
asociadas al este subdominio.

Este subdominio requiere la creacién de una entrada tipo A* apuntando a 95.168.208.136. La eleccion
de la letra “c.” es nuestra pero se podria utilizar cualquier nombre de subdominio que os viene mejor.

name = c.vuestrodominio.com, address = 95.168.208.136

Ademas este subdominio también debe llevar una entrada tipo MX* apuntando a bounce.xprofiler.es

name = c.vuestrodominio.com, exchange = bounce.xprofiler.es

Ademas debemos crear dos entradas de tipo TXT?, para activar SPF y DKIM (para autentificacion de
los remites y evitar que nos paren por posible phising4). Para la importancia de estas entradas se
puede leer el Anexo C.

Entrada TXT — SPF.
Valor entrada TXT:

c.vuestrodominio.com IN TXT v=spfl mx include: spf4.xcampaign.es

include: spf6.xcampaign.es ~all

Entrada TXT - DKIM.

Para el DKIM se necesita crear un subdominio con el nombre:
xprofiler._domainkey.c.vuestrodominio.com y a este subdominio asociamos una entrada TXT con el
valor (el valor va solo en una linea).

Valor entrada TXT >

xprofiler._domainkey.<c.vuestrodominio.com> IN TXT "v=DKIM1l; g=*; k=rsa;
p=MIGfMABGCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCI9XhDuRmab2n+Sex8ENKkSXR8BIiW6TEXxy81QwgoOwZPW

aRZy5UgoPhgfaoyUpHEbVONrz4QpUXsH1L1vVgibIDFk+87pJ+ng8Gi+0j42wna26aYqqtYtUmvPfeqcVTs
3ZxPa/E6MapQK6Ap1wNLIsD2cE3q+gmBXFuOZ7nptESIkwIDAQAB"

A (Direccion) Este registro se usa para traducir nombres de servidores de alojamiento a direcciones I1Pv4

2 MX (Registro de Intercambio de Correo) Tipo de Registro DNS. Asocia un nombre de dominio a una lista de servidores de
intercambio de correo para ese dominio.

3 TXT (Informacion textual) Permite a los dominios identificarse de modos arbitrarios
4 Phishing o suplantacion de identidad se basa en intentar adquirir informacion confidencial de forma fraudulenta.
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ANEXO B — Configuracion subdominio imagenes y links(enlaces)

Subdominio links:

Un registro DNS de tipo CNAME® apuntando a www.xcampaign.es (este subdominio lo
utilizaremos para traquear los link y poder generar los informes)

name = l.vuestrodominio.com, cname = www.Xxcampaign.es

Subdominio imagenes:

Un segundo registro DNS de tipo CNAME apuntando a content.xcampaign.es (este
subdominio lo utilizaremos para almacenar las imagenes de las plantillas)

name = i.vuestrodominio.com, cname = content.xcampaign.es

> CNAME (Nombre Canonico) Tipo de registro DNS. Se usa para crear nombres de servidores de alojamiento adicionales, o
alias.
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ANEXO C- Importancia de SPFy DKIM

SPF (Convenio de Remitentes, del inglés Sender Policy Framework) es una proteccién contra
la falsificacién de direcciones en el envio de correo electrénico identifica, a través de los registros de
nombres de dominio (DNS), a los servidores de correo SMTP autorizados para el transporte de los
mensajes. Este convenio puede significar el fin de abusos como el spam y otros males del correo
electrénico. Para la entrada que hemos proporcionado antes:

“v=spfl mx include:_spf4.xcampaign.es include:_spf6.xcampaign.es ~all’

v= define la version usada de SPF (version 1).
mx autoriza a las maquinas con la IP de los registros MX.

~all sugiere desautorizacibn a las maquinas que no encajen en lo autorizado
explicitamente.

El proceso de verificacion SPF en el servidor de correo del destinatario consiste en comprobar
los registros DNS del dominio del remitente. Si la direccion IP del servidor que ha conectado encaja en
la especificacion de direcciones permitidas en el registro SPF entonces se afiade una cabecera de
titulo Received-SPF indicando el resultado positivo de la comprobacion.

Los programas lectores de correo haran uso de SPF para clasificar el correo justo al contrario del
criterio de la carpeta de spam, llevando a la carpeta de entrada el correo verificado por el servidor del
destinatario. Examinando las cabeceras de un mensaje verificado por SPF podria observarse la
cabecera Received-SPF:

DKIM (Correo de Claves de Dominio Identificadas, del inglés DomainKeys Identified Mail) es
un mecanismo de autenticacion de correo electrénico que permite a una organizacién responsabilizarse
del envio de un mensaje, de manera que éste pueda ser validado por un destinatario.

Dicha organizacion puede ser una fuente directa del mensaje, como el autor, el servidor
encargado de gestionar el correo de ese dominio, o un servidor intermedio situado en el transito que
recorre dicho correo, como por ejemplo un servicio independiente que provee recursos de correo al
servidor que gestiona el dominio principal. La necesidad de este tipo de autenticacién surge por la
falsificacion de contenidos de las que hace uso el spam.

La principal ventaja de este sistema para los receptores de e-mail es que permite firmar el
dominio de manera que se puede identificar de manera fiable el flujo de correo legitimo, lo que permite
que la utilizacion de listas blancas o negras basadas en dominio sean mucho mas efectivas.

DKIM también protege contra la manipulacién de correo electrénico, proporcionando integridad
de extremo a extremo, desde un mddulo firmante a un mdédulo validador. En la mayoria de los casos el
modulo firmante actla en nombre de la organizacién originaria insertando una firma DKIM en las
cabeceras del mensaje, y el médulo de comprobacién en nombre de la organizaciéon del receptor,
validando la firma obteniendo la clave publica del firmante a través del DNS
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